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RESUMEN EJECUTIVO

SoftWorld México en colaboracidn con el Instituto Tecnoldgico Superior de Calkini, ejecuté un ataque DDoS
utilizando diferentes métodos mencionados con anterioridad a la WEB del Instituto Electoral del Estado de
Campeche identificando debilidades en las configuraciones del software que mantiene operativo los sistemas de

informacion de la organizacion.

De lo anterior, en esta seccidén se documenta el resumen ejecutivo en donde se pretende plasmar en una visién
holistica el nivel de vulnerabilidad, riesgo e impacto a los que Instituto Electoral del Estado de Campeche se
encuentra expuesta mediante los servicios evaluados y analizados, mismos que se encuentran publicados en

Internet.

Agradecemos la confianza y la oportunidad que Instituto Electoral del Estado de Campeche nos brinda al
permitirnos formar parte de tan importante organizacién posicionandonos como un asesor y socio de negocios

en cuanto a servicios de ciber seguridad se refiere. SoftWorld tu compafiia de ciberseguridad.

Clasificacion de Vulnerabilidades

GRAVEDAD
ALTA

| DESCRIPCION

Las vulnerabilidades altas proporcionan a los intrusos remotos funcionalidades de
root o de administrador. Con estas vulnerabilidades pueden comprometer el
sistema por completo proporcionando acceso y ejecucién de forma. La presencia de
puertas traseras o troyanos también se clasifica como vulnerabilidad urgente.

MEDIA

Las vulnerabilidades de riesgo medio proporcionan acceso a informacion
almacenada en el host, incluyendo configuraciones de seguridad. Algunos ejemplos
de vulnerabilidades de riesgo alto son fuga parcial de contenidos, acceso a ciertos
ficheros del host, navegacion por los directorios, fuga de informacién de las reglas
de filtrado y mecanismos de seguridad, posibilidad de ataques de DoS, y uso no
autorizado de los servicios como envio de mail no autorizado.

BAJA

Son aquellas vulnerabilidades con calificacion menor a 3.9. son consideradas
satisfactorias durante una revisidn, sin embargo, se propone a las organizaciones
corregir estas vulnerabilidades para minimizar la superficie de riesgo al minimo. No
requerido.




INDICADORES DE SEGURIDAD
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Servicios Expuestos Analisis de Cifrados

RIESGO,

ALCANCE

El presente reporte presenta un resumen de las vulnerabilidades identificadas y confirmadas por parte de los
auditores del departamento de Seguridad de SoftWorld, en los sitios y aplicaciones Web evaluados y analizados,
mismas que tuvieron por alcance las siguientes direcciones URL:

Sitio Web Auditado IP
prepcampeche2018.mx 104.20.93.168

RESULTADO DE LAS PRUEBAS

Analisis de Pagina Web
Validacion de Datos — Sin Riesgo

o feec 2018

&« egure | prepcampeche2018.mx/diputaciones

Elecciones Estatales de Campeche

PR=P
] . L
Programa de Resultados Electorales Preliminares 2018 CAMP
_ Diputaciones ~ Ayuntamientos » Juntas Municipales ~ @ Ayuda Consulta por casilla ~ -
Conoce el resultado de tu casilla f
Tipo de eleccién Seccion
Ayuntamiento A ‘ s#2f%g| ‘ v
® Distritos ) Votos por Partido Politico y Candidatura Independiente C Actualizar
Inicio / Diputaciones - Entidad - Distritos

Avance

Actas capturadas:

© Participacion ciudadana: 60.6244%
1,152 de 1,155 (99.7402%) I

Ultimo corte: 17:22 horas (UITC-5)
Hora local, 17 de junio de 2018




eec 2018

| prepcampeche2018.mx;

Aviso

La seccion buscada no fue encontrada

Sanitizacion de Formularios — Sin Riesgo

ieec 2018

| prepcampeche2018.mx;

s Elecciones Estatales de Campeche
Ieec Programa de Resultados Electorales Preliminares

WTTIUTO S TORAL DB
ESTAD E CAMPECHE

_ Diputaciones = Ayuntamientos ~ Juntas Municipales ~ @ Ayuda Consulta por casilla ~ -

Conoce el resultado de tu casilla f

Tipo de eleccién Seccién
Ayuntamiento v ‘ 12| L
® Distritos ' Votos por Partido Politico y Candidatura Independiente
Inicio / Diputaciones - Entidad - Distritos
Avance
Actas capturadas € Participacion ciudadana: 60.6244% @ Ultima corte: 17:22 horas (UTC-5)
1,152 de 1,155 (99.7402%) .| Hora local, 17 de junio de 2018

Diputaciones - Entidad

El total de votos calculado y porcentaje que se muestran, se refieren a los votos asentados en las Actas PREP hasta el momento
Por presentacion, los decimales de los porcentajes muestran sclo cuatro digitos. No obstante, al considerar todos los decimales, suman 100%.




ieec 2018

[

c O

: Elecciones Estatales de Campeche PR=P
leec Programa de Resultados Electorales Preliminares 2018 ;M,

WU ELECTORAL BB
EATADO BE CAMMECHE

A  Diputaciones ~ Ayuntamientos - tas Municipales ~ @ Ayuda Consulta por casilla ~ -
Inicio / Ayuntamientos - Detalle por Municipio(1) - Seccién - Casilla _

Avance

@ Participacion ciudadana: 60.3551% ® Ultimo corte: 17:22 horas (UTC-5)

Actas capturadas:
Hora local, 17 de junio de 2018

1132 de 1,155 (98.0086%)
&, Base de datos

Seccion - Casilla

Municipio 1. CAMPECHE
Seccion 12

Consuita otra Seccién:

Seccidn 12 .

Cantidad de votos en cada una de las casillas de esta Seccion, conforme a la informacion de las actas PREP.
I Acta en proceso | B ¥ Acta digitalizada con scanner | I [ Acta digitalizada con dispositi

Detalle de votos por Casilla

woas [l @ @ @ @ B @ @ |

Referencia Segura a Objetos — Sin Riesgo

oo i

ieec 2018
« E 1y & ro | prepcampeche2018.mx/=
eccion

Consuita otra Seccidn

Seccién 12 o \ difusores.prepcampeche2018.mx:

Cantidad de votos en cada una de las casillas de e

Detalle de votos por Casilla

Casilla Acta digitalizadg

0012 BASICA B
0012 CONTIGUA 1 B

403 Forbidd
0012 CONTIGUA 2 ES & orpiden

c 0O | difusores.prepcampeche2018.mx/actz

403 Forbidden

Uhtimo corte: 17:22 horas (UTC-5) Hora local, 17 d el ngiups/L103, (Dburites)

Participacion ciudadana respecto a las Actas Contal

Casillas




Configuraciones de Desarrollo — Sin Riesgo

ieec 2018

[

< C 1t @ prepcampeche2018.mx/=

i “ [® @] | Eements Console Sources  Metwork » a 5ox
D class- Odetail minus-margin-top-5 mb-8">Consulta otra Secciei
¥ <div class="select-ine’
¥¢select name="slct” id="slct” ng-model="selected seccion” ng-
change="onChangeSelect ()" class="ng-pristine ng-valid ng-not-empty
ng-touched”s> — $8

Inicio / Ayuntamientos - Detalle por Municipio(1) - Seccién - Casilla (key, value) in data_secciones --»>
y, value) _secc

option value="seccionl® ng-repest-"(key, value) in
Avance data_secciones” s="ng-binding ng-scope”>Seccidn 1</option
<!-- end ngRepeat: (key, value) in data_secciones —-»
option value="seccion2” ng-repeat="{key, velug) in
f data_sec ng-binding ng-scope”>Seccidn 2¢/options
! <1-- end ngRepeat: (key, v
Ultimo corte: 17:22 horas (UTC-5) <option value-"seccion3" ng-repest-"(key, n
Hora local, 17 de junio de 2018 58" J data_secciones’ ng-binding ng-scope”>Seccién 3</options

. <1-- end ngRepeat: (key, value) in data s
& Base de datos <option value

Actas capturadas @ Participacion ciudadana: @
1,132 de 1,155 (98.0086%) 60.3551%

data_secciones
<i-
“op

Seccion - Casilla

end ngRepeat:
on value="sec

" ng-repeat="{(key, velue) in

Municipio 1 CAM PECHE data_secciones =-“ng-binding ng-scope”>Seccidn 5<foptions
<l-- end ngRepes e i dats_zecciones -->
Fay <option value="seccionb” nz-repeat="{(key, value) in
Seccion 12 o e e e o o e

. html body uiview div div selectsictng-pristine.ng-valid.ng-not-empty.ng-touched
Consulia ofra Seccion:

Styles  Eventlisteners DOM Breakpoints  Properties  Accessibility
Seccion 12 x z

thov .cls +

Cantidad de votos en cada una de las casillas de esta Seccion, conforme a la informacién de las actas PRER

Detalle de votos por Casilla i Console  What's New ¥ x

[ SYRETRREIY SN R e e N o [ SO S e R ey

Manejo de Errores — Sin Riesgo

[ 403 Forbidden

| difusores.prepcampeche2018.mx/:

403 Forbidden

nginx/1.10.3 (Ubuntu)




Andlisis de Vulnerabilidades Externas — Infraestructura
Componentes con Vulnerabilidades Conocidas — Sin Riesgo

Summary
Critical High Medium Low Info Total
o 0 0 19 22
Details
Severity Plugin Id Name
51142 S5L Certificate Cannot Be Trusted
35291 851 Certificate Signed Using Weak Hashing Algorithm
42873 S5L Medium Strength Cipher Suites Supported
_ 10107 HTTP Server Type and Version
_ 10287 Traceroute Information
_ 10863 S5L Certificate Infarmation
_ 11219 Messus SYN scanner
_ 19506 Messus Scan Information
_ 21643 SSL Cipher Suites Supported
_ 22964 Service Detection
_ 24260 HyperText Transfer Protocol (HTTP) information
m 46180 Additional DNS Hostnames

Servicios Expuestos
Servicios Vulnerables — Sin Riesgo

Puertos y Servicios Abiertos desde internet:

80/tcp open http Cloudflare nginx
443/tcp open ssl/https  cloudflare
2052/tcp open http Cloudflare nginx
2053/tcp open ssl/http  nginx
2082/tcp open http Cloudflare nginx
2086/tcp open http Cloudflare nginx
2087/tcp open ssl/http  nginx
2095/tcp open http Cloudflare nginx
2096/tcp open ssl/http  nginx
8080/tcp open http Cloudflare nginx
8443/tcp open ssl/https-alt cloudflare
8880/tcp open http Cloudflare nginx




2886/tcp open http Cloudflare nginx

| _http-server-header: cloudflare-nginx

2087 /tcp open ssl/http nginx

|_http-server-header: cloudflare

| _http-title: 488 The plain HTTP request was sent to HTTPS port
ssl-cert: Subject: commonMame=ss1877868.cloudflaressl.com

| Subject Alternative Mame: DNS:ss51877@68.cloudflaressl.com, DNS:=*.

| Issuer: commonMame=COMODO ECC Domain Validation Secure Server CA

| Public Key type: unknown

| Public Key bits: 25@

| Signature Algorithm: ecdsa-with-SHA2S6

| Not walid before: 2813-86-13T60:08:88

| Mot wvalid after: 2819-83-18T723:59:59

| MD5: 83b4 b3la 49d4 F8fd B81l27 898a 6832 5924

| _SHA-1: 2a22 79ab 8c34 3ded b9sF 464c Balb Gbcd lcef Zcel

| _ssl-date: 2818-86-183T@3:35:44+88:88; +18s from scanner time.

| tls-nextprotoneg:

I

I

h2
_  https1.1
2895/tcp open http Cloudflare nginx
|_http-server-header: cloudflare-nginx
2896/tcp open ssl/http nginx

|_http-server-header: cloudflare

| _http-title: 488 The plain HTTP request was sent to HTTPS port

| ssl-cert: Subject: commonName=ss1377868.cloudflaressl.com

| Subject Alternative Mame: DNS:ss1377868.cloudflaressl.com, DNS:=.
| Issuer: commonName=COMODO ECC Domain Validation Secure Server CA
| Public Key type: unknown

| Public Key bits: 256

| signature Algorithm: ecdsa-with-SHAZS6

| Mot valid before: 2813-86-13700:08:80

-
o0 [ prepcampeche2018.mx

= c O » | prepcampeche2018.m

2 3 This page (hitp liprepcampeche?018 my) is currently offline. However, because
the site uses Cloudflare's Always Online™ technology you can continue to surf
a snapshot of the site: We will keep checking in the background and, as soon
as the site comes back, you will autematically be served the live version.

»y Cloudfare | Hide this Alert

Servicios en Incumplimiento - Sin Riesgo

Cabe resultar que los servicios expuestos a internet no suponen ningutn riesgo para el sitio web o el servidor
en él.




Informacién Expuesta
Enumeracién de dominios — Sin Riesgo

Domain: iprepcamped'leZDlB.mx

. Damain iF' f-\ddleﬁ b

—

Response Headers | Response Data  View Page

(&) HTTPS

Header Mame Header Valua

06,17 12:00.32, Application initialization

106,17 12:01. 14, Duration: 3515 ms

06,17 12:06.07, Duration: 8797 ms

|06,17 12:06.17, Duration: 157 ms

06,17 12:10.33, Duration: 141ms

|06.17 12:10.43, Duration: 62 ms

06,17 12:11.01, Duration: 219 ms

106,17 12:15.10, Duration: 231 ms

06.17 12:15.31, Duration: 94 ms

106,17 12:17.10, Duration: 141 ms

06,17 20:50.36, reading subdomains ...

|06, 17 20:50.36, Scan domain prepcampeche 2018, mx
06,17 20:50,36, determine DNS server ...

|06,17 20:50.36, determine remate DNS server ...
06,17 20:50.36, Remote server is bob.ns. doudfiare. com
|06,17 20:50. 36, Remote DNS server ip 173,245,559, 104
06,17 20:50,36, determine MX servers ..,

106,17 20:50, 36, scan subdomains ...

|06.17 20:50.51, Finished

Deteccion de servidor Web — Sin Riesgo

[ 403 Forbidden

web Sérver E-anner [HTTF']

C O - quro | difusores.prepcampeche2018.mx/ac

i , !Llse DS server from target V_!

web Sewer- Banner [HTT F'S]

403 Forbidden

nginx'l.10.3 (Ubuntu)




Mapa de Aplicacién - Sin Riesgo

| Método | URI
GET hitp:Wprepcampeche2018.mx
hitp:fprepcampeche20 8. myrobots. b
GET hitpfprepcampeche2018. mx/sitemap.xmil
GET hitps:fhwww facebook.comisharer/sharer.php?quote=%7B%7Blitle% 70D % 7D &uU=. ..
GET hitps fitwitter comiintentiweet?source=%7B%7Burl %7 D% 7D &tex="%7B% 7 Blitle_..
GET hitpfprepcampeche2018.mx/cdn-cgillfemail-protection
GET http:fprepcampeche2018. Mm% 7B%7Bople_link¥%7D% 70
GET hitp:iiprepcampeche2018.max
GET hitp:iprepcampeche201 8.mxfayudallista_nominal
GET hitpWiprepcampeche2018.medsrofavicon.png
GET hitpfprepcampeche2018. mxbower_componentsibootstrap/disticss/bootstrap...
GET http:iprepcampeche2018. my/cssistyles. min.css
GET hitp:prepcampeche218. my/cessresponsive.min.css
GET hitp:fprepcampeche2018.mxjsthighcharts/css/highchans.css
GET hitpfprepcampeche2018. mxfconfig.js
GET hitp:iiprepcampeche201 8. mx/cdn-cgifs cripts f2bf09f8/cloudfiare-staticlfemail-dec. ..
GET http:iprepcampeche2018.mebower_compeonentsimoment'min/moment-with-1o..
GET hitpprepcampeche201 8. mybower_components/jquerydistfquery.min.js
GET hitp:fprepcampeche2018. mxbower_components/angularfangular.min.js
GET hitp:iiprepcampeche201 8. mxbower_components/angular-cookiesfangular-cook. .
GET hitpiiprepcampeche201 8. mxbower_components/angular-routefangular-route. js

Registro del dominio — Sin Riesgo

Domain Name: prepcampeche2018.mx
Technical Contact:

Created On: 2018-03-05 Mame: Guillermo Dewey Guerra

Expiration Date: 2019-03-05

Last Updated On: 2018-06-11

Registrar: Akky (Unz division de NIC Mexico)

URL: hitp://www.akky.mx

Whois TCP URI: whois.akky.mx

Whois Web URL: http://www.akky. mx/jsfiwhois/whois.jsf

Registrant:

Name: Grupo Proisi, S& de CV
City: Saltillo

State: Coahuila

Counftry: Mexico

Administrative Contact:

Name: Guillermo Dewey Guerra
City: Santa Catarina

State: Nuevo Leon

Counfry: Mexico

s

10420 93.168

City: Santa Catarina
State: Nuevo Leon
Country: Mexico

Billing Contact:

Mame: Guillermo Dewey Guerra
City: Santa Catarina

State: Nuevo Leon

Country: Mexico

Mame Servers:
DNS: bob.ns.cloudflare.com
DNS: dina.ns.cloudflare.com

DNSSEC DS Records:

i
i
WY
-

prepcampeche2018.mx:443




Analisis de Cifrados
Protocolos de Cifrado — Sin Riesgo

SERVER PREFERRED CIPHER SUITES

Preferred cipher suite for each protocol supported (except S5Lv2). Expected configuration are ciphers allowed by PCI DSS and
enabling PF5:

TLS_ECDHE_RSA_WITH_AES. 128 CBC_SHA

TLS_FCDHE_ECDSA. WITH_AES_128_GCM_SHAZ56 - TLS_ECDHE ECDSA_WITH_CHACHA20_ POLY1305. SHA256

Other addresses for prepcampechezels mx (not scanned): 248@:cb88:2848:1::6814:5ca8 2480:cb88:2848:1::6814:5da8 104.20.92.168
Mot shown: 996 filtered ports
PORT STATE SERVICE
8@/tcp open http
443/tcp open htips
ssl-enum-ciphers:
TLSv1.@:
ciphers:
TL5_ECDHE_RSA_WITH_AES_128_CBC_SHA (rsa 2@48) - A
TLS_RSA_WITH_AES_128_CBC_SHA (rsa 2848) -| A
TL5_ECDHE_RSA_WITH_AES_256_CBC_SHA (rsa 2@48) - A
TL5_RSA_WITH_AES_256_CBC_SHA (rsa 2@48) - A
TL5_RSA_WITH_3DES_EDE_CBC_SHA (rsa 2@48) - C
compressors:
NULL
cipher preference: server
warnings:
64-bit block cipher 3DES vulnerable to SWEET32 attack
TLSv1.1:
ciphers:
TL5_ECDHE_RSA_WITH_AES_128_CBC_SHA (rsa 2@48) - A
TLS_RSA_WITH_AES_128_CBC_SHA (rsa 2848) - A
TL5_ECDHE_RSA_WITH_AES_256_CBC_SHA (rsa 2@48) - A
TL5_RSA_WITH_AES_256_CBC_SHA (rsa 2@48) - A
compressors:
NULL
cipher preference: server
TLSv1.2:
ciphers:
TL5_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 - unknown
TLS_ECDHE_ECDSA_WITH_CHACHA2@_POLY1385_SHA256 - unknown
TLS_ECDHE_ECDSA_WITH_CHACHA28_POLY1385_SHA256-draft - unknown
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 - unknown
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 - unknown
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 - unknown
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (rsa 2048) - A
TL5_ECDHE_RSA_WITH_CHACHA2@_POLY1385_SHA256 (rsa 2@48) - A

TIC EFNUE DCA WTTH FHACHATG DN VIIAE CHADMEE_Araft frea 28A8Y%Y - A

Algoritmos de Cifrado — Sin Riesgo

TLSV1O

TLS_RSA_WITH_AES_128_CBC_SHA

Los cifrados DES y 3DES son algoritmos de cifrados débiles susceptibles a ataques como SWEET32.




RECOMENDACIONES

Contar con una pdgina personalizada de errores mandando redireccionamiento al sitio de inicio.
Deshabilitar el protocolo de cifrado TLS 1.0.

Deshabilitar los algoritmos de cifrados DES y 3DES.

Hacer uso de una comunicacion cifrada (HTTPS) el sitio tiene problemas al conectarse con la base de
datos origen. Es posible que la Base de Datos deba actualizarse e instalar el .Net Framework a la dltima
version (4.7).

AN NI NN




