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RESUMEN EJECUTIVO 
SoftWorld México en colaboración con el Instituto Tecnológico Superior de Calkiní, ejecutó un ataque DDoS 
utilizando diferentes métodos mencionados con anterioridad a la WEB del Instituto Electoral del Estado de 
Campeche identificando debilidades en las configuraciones del software que mantiene operativo los sistemas de 
información de la organización. 

De lo anterior, en esta sección se documenta el resumen ejecutivo en donde se pretende plasmar en una visión 
holística el nivel de vulnerabilidad, riesgo e impacto a los que Instituto Electoral del Estado de Campeche se 
encuentra expuesta mediante los servicios evaluados y analizados, mismos que se encuentran publicados en 
Internet. 

Agradecemos la confianza y la oportunidad que Instituto Electoral del Estado de Campeche nos brinda al 
permitirnos formar parte de tan importante organización posicionándonos como un asesor y socio de negocios 
en cuanto a servicios de ciber seguridad se refiere. SoftWorld tu compañía de ciberseguridad. 

Clasificación de Vulnerabilidades 

GRAVEDAD DESCRIPCIÓN 
ALTA Las vulnerabilidades altas proporcionan a los intrusos remotos funcionalidades de 

root o de administrador. Con estas vulnerabilidades pueden comprometer el 
sistema por completo proporcionando acceso y ejecución de forma. La presencia de 
puertas traseras o troyanos también se clasifica como vulnerabilidad urgente. 

MEDIA Las vulnerabilidades de riesgo medio proporcionan acceso a información 
almacenada en el host, incluyendo configuraciones de seguridad. Algunos ejemplos 
de vulnerabilidades de riesgo alto son fuga parcial de contenidos, acceso a ciertos 
ficheros del host, navegación por los directorios, fuga de información de las reglas 
de filtrado y mecanismos de seguridad, posibilidad de ataques de DoS, y uso no 
autorizado de los servicios como envío de mail no autorizado. 

BAJA Son aquellas vulnerabilidades con calificación menor a 3.9. son consideradas 
satisfactorias durante una revisión, sin embargo, se propone a las organizaciones 
corregir estas vulnerabilidades para minimizar la superficie de riesgo al mínimo. No 
requerido. 

 

  



INDICADORES DE SEGURIDAD 
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ALCANCE 
El presente reporte presenta un resumen de las vulnerabilidades identificadas y confirmadas por parte de los 
auditores del departamento de Seguridad de SoftWorld, en los sitios y aplicaciones Web evaluados y analizados, 
mismas que tuvieron por alcance las siguientes direcciones URL: 

Sitio Web Auditado IP 
prepcampeche2018.mx 104.20.93.168 

 

RESULTADO DE LAS PRUEBAS 
 

Análisis de Página Web 
Validación de Datos – Sin Riesgo 
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Sanitización de Formularios – Sin Riesgo 

 



 

 

Referencia Segura a Objetos – Sin Riesgo 

 

 

  



Configuraciones de Desarrollo – Sin Riesgo 

 

 

Manejo de Errores – Sin Riesgo 

 

  



Análisis de Vulnerabilidades Externas – Infraestructura 
Componentes con Vulnerabilidades Conocidas – Sin Riesgo 

 

 

Servicios Expuestos 
Servicios Vulnerables – Sin Riesgo 

Puertos y Servicios Abiertos desde internet: 

80/tcp   open  http          Cloudflare nginx 
443/tcp  open  ssl/https     cloudflare 
2052/tcp open  http          Cloudflare nginx 
2053/tcp open  ssl/http      nginx 
2082/tcp open  http          Cloudflare nginx 
2086/tcp open  http          Cloudflare nginx 
2087/tcp open  ssl/http      nginx 
2095/tcp open  http          Cloudflare nginx 
2096/tcp open  ssl/http      nginx 
8080/tcp open  http          Cloudflare nginx 
8443/tcp open  ssl/https-alt cloudflare 
8880/tcp open  http          Cloudflare nginx 



 
 

 

Servicios en Incumplimiento – Sin Riesgo 

Cabe resultar que los servicios expuestos a internet no suponen ningún riesgo para el sitio web o el servidor 
en él. 



Información Expuesta 
Enumeración de dominios – Sin Riesgo 

 

Detección de servidor Web – Sin Riesgo 

 

  



Mapa de Aplicación – Sin Riesgo 

 

 

Registro del dominio – Sin Riesgo 

 

 



Análisis de Cifrados 
Protocolos de Cifrado – Sin Riesgo 

 

 

 

Algoritmos de Cifrado – Sin Riesgo 

 

Los cifrados DES y 3DES son algoritmos de cifrados débiles susceptibles a ataques como SWEET32. 

  



RECOMENDACIONES 
 Contar con una página personalizada de errores mandando redireccionamiento al sitio de inicio. 
 Deshabilitar el protocolo de cifrado TLS 1.0. 
 Deshabilitar los algoritmos de cifrados DES y 3DES. 
 Hacer uso de una comunicación cifrada (HTTPS) el sitio tiene problemas al conectarse con la base de 

datos origen. Es posible que la Base de Datos deba actualizarse e instalar el .Net Framework a la última 
versión (4.7). 

 


