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Introduccién

En el proceso electoral estatal Ordinario 2018, se contaré con el Programa de Resultados Electorales
y de Conteo Locales que se rige por los lineamientos del Instituto Nacional Electoral. En el disefio,
instalacion e implementacion se deberd de cumplir con los principios de certeza, legalidad,
independencia, imparcialidad, méaxima publicidad y objetividad, en el ejercicio de la funcion electoral.

De acuerdo con lo que establecen los Lineamientos, la auditoria de verificacion y analisis del sistema
informatico que sera utilizado en la implementacion y operacion, se debera realizar con la finalidad de
evaluar la integridad, disponibilidad y seguridad en el procesamiento de la informacion y la generacion
de los resultados conforme a la normativa aplicable y vigente. Asi mismo se deberan incorporar en el
desarrollo de su sistema informatico, la funcion requerida para la generacion y el almacenamiento de
bitacoras que faciliten los procedimientos de verificacion, analisis y auditoria del sistema.

Objetivo

El objetivo de este documento es la especificacion de los diferentes componentes que se van a probar
del sistema para que el equipo auditor pueda realizar el proceso de validacion y verificacion de los
requerimientos funcionales y no funcionales del sistema (PRECEL).

Las pruebas del sistema permiten comprobar la integracion del sistema globalmente, verificando el
funcionamiento correcto de sus interfaces entre los diferentes modulos que lo componen. Ademas, el
plan de pruebas permite verificar la trazabilidad de los requerimientos y obtener informacion sobre los
errores, defectos o fallas, detectadas en su ejecucién para permitir realizar las correcciones
correspondientes y entregar un producto que cumpla con lo requerido.

Alcance

La validacion del sistema se llevara a cabo a través de la realizacion de Pruebas Funcionales de Caja
Negra, Caja Blanca al Sistema Informatico y Pruebas de Seguridad. Como parte del alcance de las
pruebas funcionales de caja negra se debe considerar aquellas etapas de su Proceso Técnico
Operativo que estén Instrumentadas a través del sistema informatico, realizando los ajustes
necesarios en relacion con las actividades que se lleven a cabo a través de procesos o procedimientos
cuya ejecucion sea manual o que no considere el uso del sistema informético del PRECEL. Estas
pruebas funcionales tienen como objetivo evaluar la integridad en el procesamiento de informacion y
la generacion de resultados preliminares, conforme a lo establecido en el articulo 347, numeral 1,
inciso a) del Reglamento de Elecciones. Ademas, se debera incluir la revision del codigo fuente, linea
por linea, a fin de verificar que no se haya incorporado elemento o algoritmo alguno que pudiera alterar
el funcionamiento del PRECEL en los términos que establecen sus lineamientos. Los aspectos que se
deberan considerar:

e Analizar el funcionamiento de la aplicacion en relacion con las fases del proceso técnico
operativo, considerando al menos, la digitalizacion, captura y publicacion de resultados,
mediante flujos completos e interaccion entre el médulo de digitalizacion, captura y validacion
(obtencién de imagen digital del acta, captura de la informacion contenida en las actas,
validacion de la informacion capturada) y el médulo de Publicacién de Resultados incluyendo



la revision de la obtencion de los resultados, asi como la emision de reportes y su despliegue,
de acuerdo con la documentacion técnica y la normatividad aplicable.

o Verificar el cumplimiento de las especificaciones funcionales y requerimientos contenidos en
la documentacion técnica y normativa aplicable por el IEEC.

o Verificar la correspondencia de la captura de los datos plasmados en las actas con los
presentados en la publicacion, mediante los distintos reportes desplegados por el PRECEL,
considerando datos, imagenes y bases de datos.

En este sentido, se sefialan a continuacion los escenarios principales que deben incluirse como parte
del alcance.

El alcance de las pruebas funcionales de caja negra debera incluir los siguientes modulos del sistema
informatico:

I. Modulo de Digitalizacién, Captura y Validacion
e Obtencion de la imagen digital del acta.
e Captura de la informacion contenida en las Actas.
e Validacion de la informacion capturada.
ll.  Mddulo de Publicacion de Resultados
e Revision de la obtencion de los resultados, asi como de la emision de reportes y su
despliegue, de acuerdo con la documentacion técnica y la normatividad aplicable.

En lo que se refiere a las pruebas de seguridad se realizara un andlisis a de Vulnerabilidades a la
infraestructura tecnoldgica cuyo objetivo es Identificar debilidades de la Seguridad en la infraestructura
tecnologica mediante la ejecucion de pruebas de penetracion y revision de configuraciones de
seguridad.

Pruebas que seran aplicadas

Pruebas de caja negra (Black-Box Testing) Se realizaran pruebas funcionales. Se parte de los
requisitos funcionales, para disefiar pruebas que se aplican sobre el sistema sin necesidad de conocer
como esta construido por dentro (Caja negra). Las pruebas se aplican sobre el sistema empleando un
determinado conjunto de datos de entrada y observando las salidas que se producen para determinar
si la funcion se estd desempefando correctamente por el sistema bajo prueba. Las herramientas
basicas son observar la funcionalidad y contrastar con la especificacion.

Pruebas de caja blanca (White-Box Testing). Se realizaran pruebas estructurales. Conociendo el
codigo y siguiendo su estructura logica, se pueden disefiar pruebas destinadas a comprobar que el
codigo hace correctamente lo que el disefio de bajo nivel indica y otras que demuestren que no se
comporta adecuadamente ante determinadas situaciones.

Las pruebas seran identificadas siguiendo la técnica de generacion de casos de prueba a través de
los casos de uso, detallando los siguientes pasos:

e Para cada caso de uso, se identifican los posibles caminos, estableciendo los escenarios.



e Para cada uno de los caminos, se identifican los conjuntos de valores de entrada y
precondiciones, al igual que el resultado esperado.

e Se hace, a través de una tabla, un resumen por cada caso de uso que muestre los distintos
caminos posibles con sus entradas y salidas.

Anélisis de Vulnerabilidades en la Infraestructura Tecnoldgica, tiene como objetivo:

¢ Identificar debilidades de la Seguridad en la infraestructura tecnolégica mediante la ejecucion
de pruebas de penetracion y revision de configuraciones de seguridad.

Pruebas de penetracion (pentest). Consiste en pruebas ofensivas contra los mecanismos de defensa
existentes en el entorno que se estd analizando. Estas pruebas comprenden desde el anélisis de
dispositivos fisicos y digitales, hasta el anélisis del factor humano utilizando Ingenieria Social.

El objetivo de estas pruebas es verificar bajo situaciones extremas cual es el comportamiento de los
mecanismos de defensa, especificamente, se busca detectar vulnerabilidades en los mismos.

Pruebas de Negacion del servicio al sitio web. Consiste en una serie de pruebas con el objetivo de
verificar que los servidores no sean vulnerables a una denegacion de servicio. Se define una ventana
de tiempo durante la cual, bajo completa supervision de los procesos y recursos, se realizan pruebas
diferentes.

Los recursos utilizados para la identificacion de las pruebas se mencionan a continuacion:
e Eldocumento de Analisis del Sistema.
e El documento de arquitectura del Sistema.
e Eldocumento de Disefio del Sistema

e Eldocumento de Requerimientos del Sistema



Planeacion de las pruebas

Plan de Actividades
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Vermicacion el CoaIgn TUente
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Necesidades de ambiente

Para la realizacion de las pruebas, se debera proporcionar los siguientes insumos de informacion
necesarios para la realizacion de las pruebas:

A. Normatividad aplicable y vigente.

B. Documentacion técnica del sistema informatico sobre la arquitectura tecnoldgica
implementada (tanto de software como de hardware) y el proceso que se automatiza.

C. Relacion de los partidos politicos, coaliciones y candidatos independientes que participaran

en la eleccion y su correspondencia con la geografia electoral aplicable a la eleccion.

Ejemplares muestra de las actas de escrutinio y computo que se utilizaran en la eleccion.

Base de datos con las casillas electorales aplicables a la eleccion.

Capacitacion inicial y apoyo técnico necesario.

Usuarios y contrasefias respectivas para realizar las pruebas.

Un ambiente de auditoria que permita controlar las versiones del Sistema Informatico que se

audite.

T omMmmo

Durante el periodo de trabajo, se proporcionara al ente auditor, el espacio fisico, equipo de computo y
periféricos para instalar una maqueta con la infraestructura tecnoldgica necesaria para la realizacion
de las pruebas funcionales de caja negra, asi como los accesos a los servidores centrales en donde
se encuentre instalado el sistema informatico, ademas de brindar la capacitacion inicial y apoyo técnico
necesario para habilitar la operacion de esta.

Casos de prueba

Para el sistema PRECEL se definieron casos de prueba a través de los diferentes casos de uso
especificados en el documento de requerimientos del sistema, cada uno de ellos se concentrd a través
de un formato que contiene el identificador del caso de prueba, descripcidn, fecha, su funcionalidad o
caracteristica, sus datos de entrada y el resultado esperado como se muestra en Tabla 1 Casos de
Prueba.

CEED Funcionalidad / DS | Resultado Proced|m|entos
especiales

Acciones
requeridos

d de Descripcion  Fecha
Prueba de Entrada

Caracteristica Esperado

TABLA 1 CASOS DE PRUEBA

Por el Sistema PRECEL se identificaron 162 casos de prueba que corresponden a los Mddulos de
Digitalizacion, Captura y Validacion, y Publicacion de resultados incluidos en el anexo A.

Pruebas de penetracion (pentest): Las pruebas de penetracion se deberan llevar a cabo tanto desde
el interior como desde el exterior de la red de datos a examinar y se deberan enfocar en los siguientes
elementos:



e Servidores

e Aplicaciones Web

e Equipos de Telecomunicaciones
e Estaciones de Trabajo

Pruebas de Negacion del servicio al sitio web principal del IEEC. - Realizar ataques de negacion del
servicio que permitan identificar, evaluar y aplicar las medidas necesarias, para asegurar la correcta y
continua disponibilidad del servicio web del IEEC www.ieec.org.mx, durante el periodo de operaciones
del PRECEL.

Se realizaran pruebas de manera concurrente. Los ataques de negacion de servicio deben contemplar,
al menos, trafico de red malintencionado con las siguientes caracteristicas:

e Ataques volumétricos por protocolo TCP
e Al'menos de 400 Mbps de throughput

e Al menos realizar SYN FLOOD

e Ataques volumétricos por protocolo UDP
e Al menos de 400 Mbps de throughput

e Al'menos realizar DNS AMPLIFICATION
e Ataques volumétricos por protocolo ICMP
e Al'menos de 400 Mbps de throughput

e Al'menos realizar ICMP FLOOD

e Ataques en la capa de aplicacion (HTTP)
e Al'menos realizar SLOWLORIS ATTACK

Las pruebas mencionadas anteriormente deberan realizarse de manera concurrente; considerando la
generacion de trafico malintencionado (SYN FLOOD, DNS AMPLIFICATION, ICMP FLOOD,
SLOWRIS ATACK) en un volumen que represente las condiciones de un ataque.

Datos de prueba

Para los distintos casos de prueba se definieron Datos de entrada o Acciones de entrada que
especifican cada entrada que se requiere para ejecutar el caso de prueba. Estas entradas pueden ser
valores o datos de entrada, y también acciones. Los valores correspondientes al sistema PRECEL se
encuentran en el ANEXO A.

Criterios de pruebas
Para la finalidad de la auditoria que es detectar e identificar anomalias en el sistema informatico
PRECEL se consideran los siguientes criterios de validacion de las pruebas:

e Siel sistema cumple con las especificaciones descritas en la documentacion.



e Siel sistema satisface las especificaciones y atributos de seguridad.

e Siel sistema se ajusta a los procedimientos, normas, directrices, planes y reglamentos
aplicables por el INE y el IEEC.

e Sjel sistema no incluye cddigos y/o software malicioso que pudiera afectar los resultados.

Administracion de riesgos

El proceso de Administracion de Riesgos inicia con la identificacion de eventos y concluye con el
establecimiento de respuestas a los riesgos identificados y priorizados. La evaluacion de riesgos se
enfoca principalmente en medir y priorizar los riesgos para que puedan ser monitoreados dentro de
umbrales de tolerancia controlando su nivel de exposicion.

La auditoria identifica los eventos potenciales que, de ocurrir, afectarian a los sistemas y determina si
representan oportunidades o si pueden afectar negativamente a la capacidad del sistema para cumplir
con su objetivo. Los eventos con impactos negativos representan riesgos, que exigen la evaluacion y
respuesta de los responsables de los procesos y los responsables del software.

Para la administracion de los riesgos en relacion con la revision de cddigo y la realizacion de pruebas
funcionales, se documentan las observaciones, que por su importancia se catalogan en tres
categorias:

e Alto impacto. Afecta gravemente las caracteristicas del software, la integridad de la
informacion y/o la finalidad del PRECEL, lo que podria poner en riesgo el funcionamiento del
sistema y/o la confiablidad.

e Medio impacto. Afecta caracteristicas importantes del software, sin poner el riesgo el
funcionamiento del sistema del PRECEL.

e Bajo impacto. Afecta caracteristicas que disminuyen la calidad global del software, pero no
afectan su funcionamiento u operacion.

Esta informacion se concentrara en el siguiente formato:

ELEMENTO HALLAZGO RIESGO NIVEL DE IMPACTO

Este formato permitira darles un adecuado seguimiento a las observaciones de los diferentes modulos
de los sistemas y clasificarlos para ir definiendo cuales son de mayor impacto y aplicar los recursos
necesarios y disminuir los riegos observados en la auditoria.

Entregables.
Los productos para entregar, por parte del ente auditor, deberan incluir:

e Plan de trabajo detallado que cuente, como minimo, con: el desglose de actividades,
entregables, duracion, fecha inicio, fecha fin y responsables de las actividades.



Procedimiento técnico con el esquema de validacion de los programas y de la base de datos
del sistema informatico previamente auditado del PRECEL, junto con las etapas de validacion,
generacion de diagramas y descripciones correspondientes que se acuerden.

Constancia de hechos de la generacion de huellas criptograficas de los programas probados
del sistema informético del PRECEL. Esta constancia debera describir el protocolo de la
actividad, fecha y lugar, hora de inicio y término, objetivo, actividades realizadas, resultados
obtenidos y las firmas autografas del personal participante.

Constancias de hechos de la validacion de los programas y de la base de datos del sistema
informatico del PRECEL. Estas validaciones se deberan realizar previo al inicio, durante y
posterior al cierre de operaciones del PRECEL y deberan describir el protocolo de validacion
en el ambiente de produccion del sistema informatico del PRECEL. Ademas, deberan incluir
la fecha y lugar, hora de inicio y término, objetivo, actividades realizadas, resultados y las
firmas autdgrafas del personal participante.



ANEXO A

Procedimientos

Caso de . Funcionalidad /  Datos / Acciones )
Id Descripcion Fecha . Resultado Esperado especiales
Prueba Caracteristica de Entrada )
- requeridos
CASONO. 1
1.El acopiador
debe de
. haberse
Etl accl)p!atdor El ad El | autentificado
1 101 entra ? S.‘f'.s €M 1 15 mar-18 acopiador ?Cfeso a Clasificar un acta previamente 2.
parac :cstl a|car un accesa sistema Debe 0_"_3 estar
deshabilitado el
modulo
"Recuento”
1.El acopiador
debe de
El acopiador haberse
entraala Entrar a la seccién |  Seleccion de - : autentificado
1 1.0.2 seccion de 15-mar-18 | de clasificacion de | clasificacion de Clasificar un aclta g.tg,enere un registro previamente
clasificacion de actas actas €n a bitacora 2.Debe de estar
actas deshabilitado el
modulo
"Recuento”




1.El acopiador

debe de
haberse
Mostrar las o
: . Mostrar las Haber generado . . , autentificado
opciones segun . ; v Mostrar opciones segun el tipo de ;
1.0.3 : 15-mar-18 | opciones segun el | una clasificacion - previamente
el tipo de . 9 eleccion
> tipo de eleccion de actas 2.Debe de estar
eleccion o
deshabilitado el
maddulo
"Recuento”
1.El acopiador
debe de
El sistema le , Mostrar habgrse
; Mostrar el tipo de : autentificado
mostrara el tipo . previamente las . , ;
1.04 : 15-mar-18 | casilla que pueden : Mostrar el tipo de casilla previamente
de casilla que opciones de
ueden ser Sef eleccion 2.Debe 'd'e estar
P deshabilitado el
maddulo
"Recuento”
1.El acopiador
debe de
. haberse
El acopiador o
: Ingresar fecha y . autentificado
ingresa la fecha . Introducir fecha 'y . : ;
1.05 15-mar-18 | hora de acopio de . Permitir el acopio del acta previamente
y la hora de hora de acopio
actas 2.Debe de estar

acopio del acta

deshabilitado el
maddulo
"Recuento”




1.El acopiador

debe de
El acopiador haberse
indica si el acta a Indicar Introducir si s autentificado
1.0.6 capturar 15-mar-18 | procedencia del AN Validar providencia del acta previamente
) fijo o itinerante
proviene de un acta 2.Debe de estar
CRYT deshabilitado el
maédulo
"Recuento”
1.El acopiador
debe de
. haberse
El sistema no o
) autentificado
muestra la No mostrar la Acta ya esta . ,
1.0.6E : 15-mar-18 : Z. Terminar el caso de uso previamente
casilla a casilla clasificada be d
clasificar 2.De € de estar
deshabilitado el
maodulo
"Recuento”
1.El acopiador
debe de
. haberse
El sistema no o
) . autentificado
muestra la No mostrar la Acta ya esta Genera un boton "Acta fuera del ,
1.0.6E : 15-mar-18 . b e previamente
casilla a casilla clasificada catalogo
clasificar 2.Dee 'd'e estar
deshabilitado el
maodulo
"Recuento”
El sistema no - 1.El acopiador
Boton "Acta -
muestra la Abrird una ventana donde se debe de
1.0.6E : 15-mar-18 fuera del o )
casilla a o seleccionara a cual consejo pertenece haberse
" catalogo o
clasificar autentificado




previamente
2.Debe de estar
deshabilitado el

modulo
"Recuento”
1.El acopiador
debe de
. haberse
El sistema no o
muestra la . . Salida del Al terminar el proceso de excepcion autent|f|cado
1.0.6E : 15-mar-18 | Salir del sistema : . previamente
casilla a sistema sale del sistema
clasificar 2.Debe 'd'e estar
deshabilitado el
mddulo
"Recuento”
1. El acopiador
debe de
. haberse
El acopiador o
: . autentificado
entra al sistema El acopiador El acceso al " ;
1.0.7 ” 15-mar-18 : Clasificar un acta previamente
para clasificar un accesa sistema
acta 2.Debe de estar
deshabilitado el
mddulo
"Recuento”
El acopiador 1.El acopiador
., . debe de
entra a la Entrar a la seccion | Seleccién de - .
9 N S Clasificar un acta y genere un registro haberse
1.0.8 seccion de 15-mar-18 | de clasificacion de | clasificacién de 5 o
S en la bitacora autentificado
clasificacion de actas actas .
actas previamente
2.Debe de estar




deshabilitado el
mddulo
"Recuento”

1.El acopiador

del sistema

debe de
haberse
Mostrar las Mostrar las Haber generado autentificado
opciones segun . . generac Mostrar opciones segun el tipo de )
1 1.0.9 ; 15-mar-18 | opciones segun el | una clasificacion P previamente
el tipo de . 9 eleccion
> tipo de eleccion de actas 2.Debe de estar
eleccion .
deshabilitado el
maédulo
"Recuento”
1.El acopiador
debe de
haberse
El sistema crea , autentificado
1 1.1.0 un registro en la | 15-mar-18 Crear unre gistro Acta guardada Generar un registro en la bitacora previamente
) en la bitacora
bitacora 2.Debe de estar
deshabilitado el
maédulo
"Recuento”
1 111 Salir del sistema | 15-mar-18 | Salir del sistema Solicitar salida Salir del sistema

CASONO. 2




211

Un capturista
accede al
sistema para
capturar el acta

15/03/2018

El capturista
captura un acta

El capturista
entraala
seccion de
captura

El sistema crea un registro en la
hitacora

El capturista
debe de
haberse
autentificado
previamente
Se debe de
clasificar el acta
antes de
capturar

Debe de estar
deshabilitado el
modulo
"Recuentro”

2.2.1

Un capturista
accede al
sistema para
capturar el acta

16/03/2018

El capturista
captura un acta

El capturista
entraala
seccion de
captura

El sistema le mostraré el tipo de
eleccion a capturar (Diputados,
Ayuntamiento y Juntas municipales)

El capturista
debe de
haberse
autentificado
previamente
Se debe de
clasificar el acta
antes de
capturar

Debe de estar
deshabilitado el
modulo
"Recuentro”




2.3.1

Un capturista
accede al
sistema para
capturar el acta

15/03/2018

El capturista
captura un acta

El capturista
elige el tipo de
eleccion
"Diputados”

El sistema mostrara los distritos
locales que tiene acceso el usuario

El capturista
debe de
haberse
autentificado
previamente
Se debe de
clasificar el acta
antes de
capturar

Debe de estar
deshabilitado el
modulo
"Recuentro”

2.3.2

Un capturista
accede al
sistema para
capturar el acta

15/03/2018

El capturista
captura un acta

El capturista
elige el tipo de
eleccion
"Ayuntamientos”

El sistema mostrara los
ayuntamientos que tiene acceso al
usuario

El capturista
debe de
haberse
autentificado
previamente
Se debe de
clasificar el acta
antes de
capturar

Debe de estar
deshabilitado el
modulo
"Recuentro”




2.3.3

Un capturista
accede al
sistema para
capturar el acta

15/03/2018

El capturista
captura un acta

El capturista
elige el tipo de
eleccion "Juntas
municipales”

El sistema mostrara el ayuntamiento y
entre paréntesis el nombre de la junta
municipal

El capturista
debe de
haberse
autentificado
previamente
Se debe de
clasificar el acta
antes de
capturar

Debe de estar
deshabilitado el
modulo
"Recuentro”

24.1

Un capturista
accede al
sistema para
capturar el acta

15/03/2018

El capturista
captura un acta

El capturista
entraala
seccion de
captura

El sistema mostrard el tipo de casilla
(Basica, Contigua, Extraordinaria,
Extraordinaria Contigua y Especial)

El capturista
debe de
haberse
autentificado
previamente
Se debe de
clasificar el acta
antes de
capturar

Debe de estar
deshabilitado el
modulo
"Recuentro”




El capturista

debe de
haberse
autentificado
: El capturista previamente
Un capturista :
, ingresa la fecha Se debe de
accede al El capturista . .
25.1 , 15/03/2018 y hora actual en | La fecha es validada correctamente. | clasificar el acta
sistema para captura un acta L
el que se expidio antes de
capturar el acta
el acta capturar
Debe de estar
deshabilitado el
maodulo
"Recuentro”
El capturista
debe de
haberse
: autentificado
El capturista :
: , previamente
Un capturista ingresa una
, , Se debe de
accede al El capturista fechay hora La fecha no es validada i
2.5.2 , 15/03/2018 . clasificar el acta
sistema para capturaunacta | posterior en el correctamente, muestra error antes de
capturar el acta que se expidio el
capturar

acta

Debe de estar
deshabilitado el
modulo
"Recuentro”




El capturista

debe de
haberse
El capturista autentificado
Un capturista ingresa una previamente
. . Se debe de
accede al El capturista fechay hora La fecha no es validada e
25.3 : 15/03/2018 . clasificar el acta
sistema para captura un acta diferente en el correctamente, muestra error antes de
capturar el acta que se expidio el
acta capturar
Debe de estar
deshabilitado el
médulo
"Recuentro”
El capturista
El capturista debe de
. , haberse
ingresa numeros -
enteros en los autephﬁcado
Un capturista apartados . previamente
accede al El capturista | correspondientes Los datos SON vahdado; , Se dp_be de
2.6.1 : 15/03/2018 " correctamente, el sistema notifica el | clasificar el acta
sistema para captura un acta a "captura de o .
éxito de accion. antes de
capturar el acta resultados
. capturar
electorales" e
“Informacion Debe d?. estar
complementaria” deshabilitado el
P moédulo

"Recuentro”




El capturista

El capturista debe de
ingresa nimeros haberse
enteros o autentificado
: decimales en los previamente
Un capturista
. apartados , Se debe de
accede al El capturista . Los datos no son validados »
2.6.2 , 15/03/2018 correspondientes clasificar el acta
sistema para captura un acta " correctamente, se produce un error
a "captura de antes de
capturar el acta
resultados capturar
electorales" e Debe de estar
"Informacion deshabilitado el
complementaria” maodulo
"Recuentro”
: El capturista
. El captqnsta debe de
ingresa nimeros
haberse
enteros o i
autentificado
caracteres de :
: previamente
Un capturista texto en los
, : Se debe de
accede al El capturista apartados Los datos no son validados i
2.6.3 , 15/03/2018 . clasificar el acta
sistema para captura un acta | correspondientes | correctamente, se produce un error antes de
capturar el acta a "captura de
capturar
resultados
" Debe de estar
electorales" e .
" - deshabilitado el
Informacion )
o maodulo
complementaria

"Recuentro”




El capturista

. debe de
El capturista
. , haberse
ingresa ndmeros -
decimales en los aute_ntlﬁcado
. previamente
Un capturista apartados
accede al El capturista correspondientes Los datos no son validados Se nge de
2 2.6.4 . 15/03/2018 . clasificar el acta
sistema para captura un acta a "captura de correctamente, se produce un error antes de
capturar el acta resultados
electorales" e Capturar
. -, Debe de estar
Informacion deshabilitado el
complementaria” \
médulo
"Recuentro”
El capturista
debe de
haberse
autentificado
Un capturista El capturista previamente
P . introduce un . . Se debe de
9 97 _accede al 16/03/2018 El capturista acta catalogada El sistema no_Ie permite capturar clasificar el acta
' sistema para captura un acta q datos, el capturista sale del sistema. q
capturar el acta 0 S€ puede antes de
capturar capturar
Debe de estar
deshabilitado el
maddulo
"Recuentro”
CASONO. 3
313.1.1 Un digitalizador 15/03/2018 | Digitalizar Entr"’.lt ala Creacion del registro en la bitdcora
accede al seccion




3.1.2

3.13

321

3.2.2

331

3.3.2

34.1

34.2

34.2

351

3.5.2

353

3.54

3.6.1

3.6.2

sistema para
escanear un
acta

Registro en
bitacora

Crear el registro

Creacion del registro en la bitacora

Modulo
"Recuento”
deshabilitado,
digitalizador
autentificado

Fallo al realizar

No se crea el registro en la bitacora

la operacion
Ver los tres tipos
: ] Correcto
Mostrar los tipos | de eleccion
de eleccion Hay menos de
Error

tres opciones

Eligir tipo eleccion

Elige una opcion

Continuacion del flujo

Elige mas de
una opcion

No se permite la accion

No elige ninguna
opcion

No sucede nada, no prosigue

Visualizar el tipo
de eleccion

Elige "Diputados
locales"

Muestra distrito local que tiene acceso

Elige Muestra ayuntamientos que tiene
"Ayuntamientos” |acceso

Elige "Juntas Muestra ayuntamiento mas el nombre
municipales” de la junta

No elige opcion

No muestra informacion

Mostrar tipo de
casilla

Ver todos los
tipos de casillas

Correcto

No se ven los
tipos de casillas

Error




3.7.1

38.1

3.8.2

39.1

39.2

3.10.1

3.10.2

3.11.1

3.11.2

3121

3.12.2

Digitalizacion del
acta

Vista previa del Ver el resultado | Correcto
resultado del No se ve el Error
escaner resultado
Digitalizador no No se guarda el acta en el sistema
Confirmacion y confirma g
uardado del acta | Digitalizador .
g ar Se guarda el acta en el sistema
confirma
o Accion correcta | Crea un registro en la bitacora
Digitalizador sale No sale del
del sistema ) Error, no crea registro
sistema ' g
Creacion de Crear el registro | Notificacion del éxito de la accion
registro en la Fallo al realizar -
o - No se notifica nada
bitdcora la operacion
o El sistema
Notificacion del ” Correcto
o .| notifica
éxito de la accion —
No notifica Error

CASONO. 4

4 411

El sistema
detecta que
finalizado a
captura de

registro del acta

15/03/2018

El sistema hara
una serie de
validaciones para
determinar actas
proyectadas a
cotejo y los
paquetes con
posibilidad de
recuento

Detectar que se
haya finalizado
la captura de
registro del acta

La captura finaliza el registro del acta
en el sistema

La captura
finalizo
correctamente




El sistema hara
una serie de

Se verifica que el

El sistema validaciones para nimero de
detecta que determinar actas | personas que La captura
412 finalizadoa |15/03/2018| proyectadasa |votaron sea igual Se guardan los registros finalizo
captura de cotejo y los al niamero de correctamente
registro del acta paguetes con resultados de la
posibilidad de | votacion, silo es
recuento
El sistema hara | Se verifica que la
una serie de suma de las
El sistema validaciones para boletas
detecta que determinar actas | sobrantesy las La captura
4.1.3 finalizadoa |15/03/2018| proyectadas a personas que Se guardan los registros finalizo
captura de cotejo y los votaron sea igual correctamente
registro del acta paquetes con a las boletas
posibilidad de | entregadas, si lo
recuento es
El sistema hara | Se verifica que la
una serie de suma de las
El sistema validaciones para boletas
detecta que determinar actas | sobrantesy los La captura
414 finalizadoa |15/03/2018| proyectadasa | resultados de la Se guardan los registros finalizo
captura de cotejo y los votacion es igual correctamente
registro del acta paguetes con a las boletas
posibilidad de | entregadas, silo
recuento es




El sistema hara

una serie de Validar si los
El sistema validaciones para | votos nulos son
detecta que determinar actas | mayores a la La captura
415 finalizadoa |15/03/2018| proyectadasa | diferencia entre Se guardan los registros finalizo
captura de cotejo y los candidatos del correctamente
registro del acta paguetes con primer y
posibilidad de segundo lugar
recuento
El sistema hara
una serie de Identificar si
El sistema validaciones para | todos los votos
detecta que determinar actas | depositados han La captura
4.1.6 finalizadoa |15/03/2018| proyectadas a sido a favor de Se guardan los registros finalizo
captura de cotejo y los un mismo partido correctamente
registro del acta paquetes con o0 candidato
posibilidad de independiente
recuento
El sistema hara | Verificar la suma
una serie de total de los votos
El sistema validaciones para | no excede la
detecta que determinar actas lista nominal La captura
417 finalizadoa |15/03/2018| proyectadasa |aprobada para la Se guardan los registros finalizo
captura de cotejo y los casilla de esa correctamente
registro del acta paguetes con acta de
posibilidad de escrutinio y
recuento computo




El sistema hara
una serie de

Si se detecta

El sistema validaciones para
) que en los casos
detecta que determinar actas anteriores no se La captura
418 finalizadoa |15/03/2018| proyectadas a cumolen de Se notifica un error finalizo
captura de cotejo y los P correctamente
: acuerdo al
registro del acta paguetes con dido
posibilidad de be
recuento
El sistema hara
una serie de Si se detecta
El sistema validaciones para | que el sistema
detecta que determinar actas | marca la casilla La captura
419 finalizadoa |15/03/2018| proyectadas a como no El sistema termina el caso de uso | finalizo
captura de cotejo y los contabilizada en correctamente
registro del acta paquetes con algunos de los
posibilidad de | casos anteriores
recuento
El sistema hara Si el sistema
una serie de termina los
El sistema validaciones para | casos de uso
detecta que determinar actas | con éxito, sin El sistema incluye el acta a La captura
421 finalizadoa |15/03/2018| proyectadasa | notificar un error ” finalizo
) : contabilizada
captura de cotejo y los 0 que el sistema correctamente
registro del acta paquetes con haya marcado
posibilidad de | una casilla como
recuento no contabilizada




El sistema hara Si el sistema no
. termina los
una serie de £asos de uso
El sistema validaciones para .
detecta gue determinar actas noﬁggaezgoe)r/ror El sistema incluye el acta a no La captura
4 422 finalizadoa |15/03/2018| proyectadas a Y finalizo
) 0 marca el contabilizada
captura de cotejo y los . correctamente
: sistema haya
registro del acta paquetes con marcado una
posibilidad de i
recuento casilla como no
contabilizada
El sistema hara
una serie de
El sistema validaciones para | . .
. Si el sistema ya
detecta que determinar actas ha incluido el La captura
4 43.1 finalizadoa |15/03/2018| proyectadas a acta a El validador sale del sistema finalizo
captura de cotejo y los " correctamente
: contabilizada
registro del acta paquetes con
posibilidad de
recuento
CASONO. 5
Registro en la
Usuario captura bitacora del Registro en la bitacora que cumpla | Autentificacion
5 5.1 informacion en el | 15/03/2018 | sistema/Enla | Ingreso de datos g q P :
: con todos los puntos con el sistema
registro base de datos
general
Usuario actualiza Registro en la Registro en la bitdcora que cumpla | Autentificacion
5 5.2 mformaglon en el [ 15/03/2018 pltacora del Ingreso de datos con todos los puntos con el sistema
registro sistema/En la




base de datos
general
Registro en la
Usuario borra bitacora del Registro en la bitacora que cumpla | Autentificacion
5 5.3 informacion en el | 15/03/2018 | sistema/Enla | Ingreso de datos g q P :
: con todos los puntos con el sistema
registro base de datos
general
Usuario ingresa Registro en la
al sistema sin bitacora del Usuario Registro en la bitacora que cumpla
5 5.4 hacer ingresos ni | 15/03/2018 |  sistema/En la J g a P
o O contrasefia con todos los puntos
modificaciones base de datos
de informacién general
Usuario modifica R(a_gjstro enla
registros en bitacora de Registro en la bitacora que cumpla | Autentificacion
5 55 gist 15/03/2018 | sistema/Enla | Ingreso de datos g g P :
varias base de datos con todos los puntos con el sistema
tablas/mddulos
general
" Registro en la
Usuario ingresa By . ,
cambiando la pltacora del Usuario y No quraf ingresar al S|st§ma pues el
5 5.6 15/03/2018 | sistema/En la M equipo tiene una hora distinta al del
hora y fecha de contrasefia :
: base de datos servidor
Su equipo
general
Usuario intenta Registro en la
ingresar con bitdcora del Usuario
5 5.7 usuario o 15/03/2018 | sistema/En la contraser%/a No lograr ingresar al sistema
contrasefia base de datos

invalidos general
CASO NO. 6




El administrador

accede y EL administrador
6.11 ws_uahza los 15/03/2018 | visualizar reportes acceq,e ala El sistema muestra los dlfere_ntes No mencionado
diferentes seccion de reportes que se pueden realizar
reportes que reportes
puede realizar
El administrador
seleccionala | el sistema genera un reporte con las
solicitar opcion caracteristicas: casillas con
6.1.2 informacion para | 15/03/2018 | generar reporte "Informacion posibilidad de recuento, el o los No mencionado

7.1.1-
Acceso a
seccion de
reportes

generar reporte

El administrador
puede ingresar a
la seccion sin
problemas

15-mar-18

Ingreso a seccion
de reportes

global de casillas
con posibilidad
de recuento”

Tratar de
accederala
seccion de
reportes siendo
un administrador

motivos de recuento de cada uno de
los paquetes

Acceso permitido

Tratar de
accederala
seccion de
reportes no
siendo un
administrador

Acceso denegado

Autentificacion
del usuario por
el sistema




1.1.2- El administrador o
Visualizar : Visualizacion de Accede a la 7.1.1-Acceso a
: puede ingresar a . 9 . : -
los posibles la seccion sin 15-mar-18 los posibles seccion de Lista de reportes posibles la seccion de
reportes a reportes a realizar reportes reportes
. problemas
realizar
7.1.3- -
- El administrador .
Seleccion sede Seleccionar la
de la pu Seleccion de opcion de
.. | seleccionar la I > . . .,
informacion | .. . informacion de informacion de | Busqueda de informaciony que el | 7.1.1-Acceso a
informacion de : . : -
de actas actas destinadas 15-mar-18 | actas destinadas a | actas destinadas sistema genere un reporte de la la seccion de
destinadas 2 coteio cotejo y recuento acotejoy informacion solicitada reportes
acotejoy recuentJo yor por casilla" recuento por
recuento : p casilla”
o casilla
por casilla
Seleccionar la
7.1.4- El sistema busca opcion de
Busqueda | la informacion Busqueda de "informacion de 7.1.1-Acceso a
de que el 15-mar-18 informacion actas destinadas El sistema genera un reporte la seccion de
informacién | administrador solicitada acotejoy reportes
solicitada solicita recuento por
casilla”
: Seleccionar la
El sistema 0
iy opcion de
7.1.5-El genera un Generaciondeun | . ]

. informacion de Reporte con detalle de actas 7.1.1-Acceso a
sistema reporte de la reporte de . ; -
enera un nformacion 15-mar-18 informacion actas destllnadas proyectgc_igs a cotejo y actas con la seccion de

g ) L acotejoy posibilidades de recuento reportes
reporte solicitada por el solicitada recuento por
administrador , p
casilla

CASONO. 8




permitir definir

candidatura, . )
. . administrador . . el usuario debe
usuarios, el administrador sistema le muestra diferentes
. . accede ala : . de haberse
8.1.1 secciones, 15-mar-18 desea definir P configuraciones que puede hacer el "
: Lo ) seccion de : autentificado
casillas, distritos, candidaturas : . sistema )
P configuracion previamente
municipios,
juntas, roles
permitir definir
candidatura, . )
. . administrador el usuario debe
usuarios, el administrador . .
; . accede ala sistema muestra los diferentes de haberse
8.1.2 secciones, 15-mar-18 desea definir ., . . o
: o . seccion catélogos a registrar autentificado
casillas, distritos, candidaturas , .
P catélogos previamente
municipios,
juntas, roles
permitir definir
candidatura, .
. . . el usuario debe
usuarios, el administrador administrador . .
; O el sistema le muestra al administrador |  de haberse
8.1.3 secciones, 15-mar-18 desea definir accede a . -
, s - " " los campos a llenar para registrar autentificado
casillas, distritos, candidaturas candidatura )
P previamente
municipios,
juntas, roles
permitir definir
candidatura,
usuarios, el administrador administrador . . L
; g . el sistema se crea un registro en la | inicia el caso de
8.14 secciones, 15-mar-18 desea definir llena y confirma . o
; o . bitacora uso 5(bitacora)
casillas, distritos, candidaturas los datos
municipios,

juntas, roles




permitir definir

candidatura, .
. - el usuario debe
usuarios, el administrador .
. . administrador . . L. . de haberse
8.15 secciones, 15-mar-18 desea definir . el sistema notifica el éxito de la accién o
: L . sale del sistema autentificado
casillas, distritos, candidaturas )
P previamente
municipios,
juntas, roles
permitir definir
candidatura, . )
. . administrador . . el usuario debe
usuarios, el administrador el sistema muestra las diferentes
. . accede ala : . de haberse
8.2.1 secciones, 15-mar-18 desea definir P configuraciones que puede hacer el "
: L . seccion de : autentificado
casillas, distritos, usuarios : . sistema .
P configuracion previamente
municipios,
juntas, roles
permitir definir
candidatura, . )
. . administrador el usuario debe
usuarios, el administrador . .
. . accede ala el sistema muestra los diferentes de haberse
8.2.2 secciones, 15-mar-18 desea definir P , . o
: o : seccion de catélogos que puede registrar autentificado
casillas, distritos, usuarios . )
P catalogos previamente
municipios,
juntas, roles
permitir definir
candidatura, . )
. . administrador el usuario debe
usuarios, el administrador . .
; . accede ala el sistema muestra al administrador de haberse
8.2.3 secciones, 15-mar-18 desea definir s, ) o
: o , opcion los campos a llenar para registrar autentificado
casillas, distritos, usuarios . o )
P usuarios previamente
municipios,

juntas, roles




permitir definir

candidatura,
usuarios, el administrador administrador . . L
. O . el sistema crea un registro en la inicia caso de
8.2.4 secciones, 16-mar-18 desea definir llena y confirma i o
: o : bitacora uso 5(bitacora)
casillas, distritos, usuarios los datos
municipios,
juntas, roles
permitir definir
candidatura, .
. . . el usuario debe
usuarios, el administrador el sistema de haberse
8.25 secciones, 16-mar-18 desea definir notifica el éxito el administrador sale del sistema .
. L ) g autentificado
casillas, distritos, usuarios de la accién )
P previamente
municipios,
juntas, roles
permitir definir
candidatura, . )
. . administrador : : el usuario debe
usuarios, el administrador el sistema le muestra las diferentes
. . accede ala . . de haberse
8.3.1 secciones, 16-mar-18 desea definir -, configuraciones que puede hacer el "
: L . seccion : autentificado
casillas, distritos, secciones . . sistema )
P configuracion previamente
municipios,
juntas, roles
permitir definir
candidatura, . )
. . administrador el usuario debe
usuarios, el administrador . .
; . accede ala el sistema le muestra los diferentes de haberse
8.3.2 secciones, 16-mar-18 desea definir - X . o
: o : seccion de catalogos que puede registrar autentificado
casillas, distritos, secciones ! .
P catélogos previamente
municipios,

juntas, roles




permitir definir

candidatura, . )
. . administrador el usuario debe
usuarios, el administrador : .
. . accede ala el sistema le muestra al administrador |  de haberse
8.3.3 secciones, 16-mar-18 desea definir -, : .
: o : opcion los campos a llenar para registrar autentificado
casillas, distritos, secciones .\ ; . )
P secciones previamente
municipios,
juntas, roles
permitir definir
candidatura,
usuarios, el administrador administrador . . L
; o . el sistema crea un registro a en la inicia caso de
8.34 secciones, 16-mar-18 desea definir llena y confirma " o
: o : hitacora uso 5(bitacora)
casillas, distritos, secciones los datos
municipios,
juntas, roles
permitir definir
candidatura, .
. . . el usuario debe
usuarios, el administrador el sistema de haberse
8.35 secciones, 16-mar-18 desea definir notifica el éxito el administrador sale del sistema .
: L . ! autentificado
casillas, distritos, secciones de la accién .
P previamente
municipios,
juntas, roles
permitir definir
candidatura, i .
. . administrador : : el usuario debe
usuarios, el administrador el sistema le muestra las diferentes
; . accede ala ) . de haberse
8.4.1 secciones, 16-mar-18 desea definir P configuraciones que puede hacer al "
. L _ seccién de . autentificado
casillas, distritos, distrito : . sistema .
P configuracion previamente
municipios,

juntas, roles




permitir definir

candidatura, o ,
. . administrador el usuario debe
usuarios, el administrador . .
. . accede ala el sistema muestra los diferentes de haberse
8.4.2 secciones, 16-mar-18 desea definir P , . o
: o o seccion de catalogos que puede registrar autentificado
casillas, distritos, distrito . )
P catalogos previamente
municipios,
juntas, roles
permitir definir
candidatura, .
. . . el usuario debe
usuarios, el administrador administrador . -
; . el sistema le muestra al administrador |  de haberse
8.4.3 secciones, 16-mar-18 desea definir accede ala . o
: o o e oo |  los campos a llenar para registrar autentificado
casillas, distritos, distrito opcion "Distritos .
P previamente
municipios,
juntas, roles
permitir definir
candidatura,
usuarios, el administrador administrador . . I
; . . el sistema crea un registro en la inicia caso de
8.4.4 secciones, 16-mar-18 desea definir llena y confirma " o
: o - hitacora uso 5(bitacora)
casillas, distritos, distrito los datos
municipios,
juntas, roles
permitir definir
candidatura, .
. . . el usuario debe
usuarios, el administrador el sistema de haberse
8.45 secciones, 16-mar-18 desea definir notifica el éxito el administrador sale del sistema .
: L o > autentificado
casillas, distritos, distrito de la accién )
P previamente
municipios,

juntas, roles




permitir definir

candidatura, . .
. . administrador : : el usuario debe
usuarios, el administrador el sistema le muestra las diferentes
. . accede ala . . de haberse
85.1 secciones, 16-mar-18 desea definir P configuraciones que puede hacer al "
: Lo o seccion de : autentificado
casillas, distritos, municipios : . sistema )
T configuracion previamente
municipios,
juntas, roles
permitir definir
candidatura, . )
. . administrador el usuario debe
usuarios, el administrador . .
; . accede ala el sistema muestra los diferentes de haberse
8.5.2 secciones, 16-mar-18 desea definir - , . o
: o . seccion de catalogos que puede registrar autentificado
casillas, distritos, municipios . .
P catélogos previamente
municipios,
juntas, roles
permitir definir
candidatura, - .
. . administrador el usuario debe
usuarios, el administrador . .
; . accede ala el sistema le muestra al administrador |  de haberse
8.5.3 secciones, 16-mar-18 desea definir s, ) .
: o i opcién los campos a llenar para registrar autentificado
casillas, distritos, municipios o .
P Municipios previamente
municipios,
juntas, roles
permitir definir
candidatura,
usuarios, el administrador administrador : . .
; g . el sistema crea un registro en la inicia caso de
8.5.4 secciones, 16-mar-18 desea definir llena y confirma -l o
; o L bitacora uso 5(bitacora)
casillas, distritos, municipios los datos
municipios,

juntas, roles




permitir definir

candidatura, ,
. . . el usuario debe
usuarios, el administrador el sistema de haberse
855 secciones, 16-mar-18 desea definir notifica el éxito el administrador sale del sistema autentificado
casillas, distritos, municipios de la accién .
P previamente
municipios,
juntas, roles
permitir definir
candidatura, - ,
. . administrador . . el usuario debe
usuarios, el administrador el sistema le muestra las diferentes
. . accede ala . . de haberse
8.6.1 secciones, 16-mar-18 desea definir P configuraciones que puede hacer al "
: L . C seccién de : autentificado
casillas, distritos, juntas municipales . 7 sistema .
P configuracion previamente
municipios,
juntas, roles
permitir definir
candidatura, o ,
. . administrador el usuario debe
usuarios, el administrador . .
. . accede ala el sistema muestra los diferentes de haberse
8.6.2 secciones, 16-mar-18 desea definir P , . o
: o : - seccion de catalogos que puede registrar autentificado
casillas, distritos, juntas municipales . .
P catalogos previamente
municipios,
juntas, roles
permitir definir
candidatura, - ,
. . administrador el usuario debe
usuarios, el administrador : -
; . accede ala el sistema le muestra al administrador |  de haberse
8.6.3 secciones, 16-mar-18 desea definir o ) o
: o , C opcion "Juntas los campos a llenar para registrar autentificado
casillas, distritos, juntas municipales . " .
P Municipales previamente
municipios,

juntas, roles




permitir definir

candidatura,
usuarios, el administrador administrador . . L
. O . el sistema crea un registro en la inicia caso de
8.6.4 secciones, 16-mar-18 desea definir llena y confirma i o
: o : s bitacora uso 5(bitacora)
casillas, distritos, juntas municipales los datos
municipios,
juntas, roles
permitir definir
candidatura, .
. . . el usuario debe
usuarios, el administrador el sistema de haberse
8.6.5 secciones, 16-mar-18 desea definir notifica el éxito el administrador sale del sistema autentificado
casillas, distritos, juntas municipales |  de la accion )
P previamente
municipios,
juntas, roles
el administrador
desea definir
. - vocales,
permitir definir :
: consejero,
candidatura, o . ,
. auxiliares, administrador . : el usuario debe
usuarios, el sistema le muestra las diferentes
; representantes por| accede a la ) . de haberse
8.7.1 secciones, 16-mar-18 : P configuraciones que puede hacer al "
: o partido, y seccion de : autentificado
casillas, distritos, : : . sistema )
. candidatura configuracion previamente
municipios, . :
. independiente
juntas, roles
para grupos de
trabajo de

recuento




el administrador
desea definir

e vocales,
permitir definir :
; consejero,
candidatura, " - ,
. auxiliares, administrador el usuario debe
usuarios, . :
; representantes por| accede a la el sistema muestra los diferentes de haberse
8.7.2 secciones, 16-mar-18 : P ] : ”
: o partido, y seccion de catalogos que puede registrar autentificado
casillas, distritos, : . .
L candidatura catélogos previamente
municipios, . :
. independiente
juntas, roles
para grupos de
trabajo de
recuento
el administrador
desea definir
e e vocales,
permitir definir )
) consejero, - : .
candidatura, . administrador el sistema le muestra los consejos ,
: auxiliares, . ) : : el usuario debe
usuarios, accede ala | distritales y municipales disponibles a
. representantes por g de haberse
8.7.3 secciones, 16-mar-18 : opcion "Grupos agregar o
: o partido, y ) . . autentificado
casillas, distritos, : de trabajo para | y el sistema muestra al administrador .
Do candidatura " . previamente
municipios, . ) recuento los campos a llenar para registrar
. independiente
juntas, roles
para grupos de
trabajo de
recuento
permitir definir el administrador
candidatura, desea definir el sistema ,
: el usuario debe
usuarios, vocales, muestra al - ,
; : . el administrador llena y confirma los de haberse
8.7.4 secciones, 16-mar-18 consejero, administrador los "
: o . datos autentificado
casillas, distritos, auxiliares, campos a llenar .
N, . previamente
municipios, representantes por | para registrar
juntas, roles partido, y




candidatura
independiente
para grupos de
trabajo de
recuento

el administrador

desea definir
. - vocales,
permitir definir :
: consejero,
candidatura, "
. auxiliares, .
usuarios, administrador . . L
. representantes por . el sistema crea un registro en la inicia el caso de
8.75 secciones, 16-mar-18 : llena y confirma . g
; o partido, y bitacora uso5(bitacora)
casillas, distritos, : los datos
T candidatura
municipios, . :
. independiente
juntas, roles
para grupos de
trabajo de
recuento
el administrador
desea definir
. . vocales,
permitir definir :
: consejero,
candidatura, o .
. auxiliares, . el usuario debe
usuarlos, representantes por ¢l sistema de haberse
8.7.6 secciones, 16-mar-18 P : P notifica el éxito el administrador sale del sistema .
: o partido, y - autentificado
casillas, distritos, : de la accién )
P candidatura previamente
municipios, . .
. independiente
juntas, roles
para grupos de
trabajo de

recuento




CASONO. 9

Se realizard un
L c9.1.1
arranque inicial leco | As
con puesta a Dejar el sistema Se_ ecclonaria - yostrar todos los catalogos y bases sigharun
9 9.1 16-mar-18 opcion "arranque nombre al
cero de la base en ceros nicial de de datos que arranquen en ceros siercicio
de datos para ) . J
: sistema
cada casilla.
CASO NO. 10
1. el
coordinador
se muestra la mostrar el eq. De | . sollcﬁgr debe h_a.berse
. -, informacion de . . autentificado
10 101 informacion al | 15-mar-18 comp, mostrar informacion solicitada
i los paq de 2.debe estar
coordinador pag.,t/recuentro -
recontar habilitado el
maédulo
“recuento”
1. el
coordinador
se muestra debe haberse
: P mostrar , L o
informacion los . 9 la informacion o : ., autentificado
10 1.0.2 15-mar-18 | informacion de los clasificar la informacion
paquetes de mostrada 2.debe estar
paquetes i
recuento habilitado el
maédulo
“recuento”
1. el
El coordinador Distribuir y asignar |  Informacion coordinador
10 1.0.3 distribuyey | 15-mar-18 | los paquetes en el sobre los Asignar los paquetes debe haberse
asigna paquetes sistema paquetes autentificado
2.debe estar




habilitado el

modulo
“recuento”
1. el
coordinador
. debe haberse
El sistema Asignacion del Paquetes autentificado
10 1.0.4 permite asignar | 15-mar-18 g distribuidos por Establecer al personal
personal . 2.debe estar
el personal el sistema -
habilitado el
mddulo
“recuento”
1. el
coordinador
El sistema . debe haberse
asignara un Determinar un Personal autentificado
10 1.05 g 15-mar-18 nombre . Mostro un nombre consecutivo
nombre : asignado 2.debe estar
. consecutivo -
consecutivo habilitado el
mddulo
“recuento”
1. el
coordinador
El coordinador debe haberse
asignara a quien Asignacion del , Nombre . iy .y . autentificado
10 1.0.6 " 15-mar-18 | |, : asignado por el | Determinar quién presidira al equipo.
presidira el lider del equipo : 2.debe estar
, sistema -
grupo de trabajo habilitado el
mddulo
“recuento”
El sistema coorld.ir?laldor
10 1.0.7 g(?gs(r)?t gn 15-mar-18 | Generar reporte | Equipo asignado Se genera un reporte. debe haberse

autentificado




2.debe estar

habilitado el
modulo
“recuento”
1. el
coordinador
El sistema crea Crear un registro Reporte iilzgnf:?ﬁt():ggs:
10 1.0.8 un registro en la | 15-mar-18 e P Guardar registro en la bitacora.
bitacora en la bitacora generado 2.de_pe estar
habilitado el
modulo
“recuento”
1. el
coordinador
debe haberse
10 109 El coordinador 15-mar-18 | Salir del sistema Solicitar salida Al terminar el proceso sale del autentificado
o sale del sistema del sistema sistema. 2.debe estar
habilitado el
modulo
“recuento”
CASONO. 11
capturay
registro de que capture los
cl1.1.1 - -
1 111 paquetes que 15-mar-18 paquetes que Capturar los mostrar Iqs distintos distritos chales
fueron fueron destinados datos ingresados que tiene acceso el usuario
destinados al al conteo
reconteo
1 119 que el capturista 15 seleccionar el cl1.2.1
: seleccione el -mar-18 men Seleccione el | 94€ S8 guarde correctamente la fecha




menu de menu de
recuento recuento
captura'y
registro de El capturista c11.3.1 Elige la - - no se puede
11 113 paquetes que 15-mar-18 | selecciona el oncion de iuntas mostrar los distintos distritos locales seleccionar
' fueron mend de reconteo P municiJaI que tiene acceso el usuario mas de una
destinados al P opcion
reconteo
captura'y
registro de El capturista no se puede
1 113 paquetes que 15-mar-18 selecgiona ol c11.3.2 Mostrar | muestra los ayuntamientos que tiene | seleccionar
' fueron mend de reconteo tipo de casilla acceso el usuario mas de una
destinados al opcion
reconteo
capturay
;eﬂlzg;; die El capturista c11.3.3 Elige la muestra el ayuntamiento y entre nscélséiggﬁgf
11 11.3 P qfueronq 15-mar-18 selecciona el opcion de juntas paréntesis el nombre de la junta més de una
) menu de reconteo municipal municipal -
destinados al opcion
reconteo
cl1.4.1
1 114 mostrar tipo de 15-mar-18 selecciona el Seleccionar mostrar tipo de casilla que puede
' casilla mend menu de seleccionar el usuario
recuento
mostrar el ue guarde la hora y que despliegue
recuento de El capturista cil.sl ! Iog resultados de>;e(]cuento 3e Ig
11 115 votaciones del | 15-mar-18 | selecciona el desplegar - .
. votacion, que cree un registro en la
paquete menu de reconteo resultados

electoral

bitdcora




desplegar

El capturista

cl11.6.1 El
sistema
despliega los
resultados de

mostrar el recuento de votaciones del

11 116 resultados 16-mar-18 se}lecuona el recuento de las paquete electoral
menu de reconteo .
votaciones del
paquete
electoral
que el reporte grupal de trabajo
contenga estos datos, Entidad local,
municipio, y tipo de eleccién, numero
capturar todos generar por grupo | ¢11.7.1 reporte asignado al grupo, Nombre de
11 11.7 Ioz aguetes 16-mar-18 |  de trabajo un por grupo de | quienes presiden el grupo, nombre de
paq reporte trabajo integrantes del grupo asi como el
nombre e identificacion de los
representantes y suplentes
acreditados , que hubiera participado
CASO NO. 12
El
Un administrador administrador
accede al - debe de
. El administrador
sistema para ublica los Acceder a la haberse
12 12.1 hacer corte y 15/03/2018 | P seccion de Se debe mostrar las casillas validas | autentificado
. resultados hasta el . . o .
publicar los momento publicar hasta el momento si hay validaciones | previamente y
resultados hasta por publicar, en caso contrario el se debe validar
el momento sistema no muestra nuevas casillas el acta antes de

para publicar

publicar




12

12.2

Un administrador
accede al
sistema para
hacer corte y
publicar los
resultados hasta
el momento

15/03/2018

El administrador
publica los
resultados hasta el
momento

Se seleccionan 3
casillas para
publicary se
procede a su
publicacion

Se debe generar una pagina web
estatica donde se muestre los
siguientes datos capturados: la hora y
fecha del acopio del Acta en el CATD
(conforme con hora de Estados
Unidos Mexicanos), tipo de eleccién,
fechay hora de acopio, los datos de
identificacion del AEC como entidad
federativa, distrito electoral, seccion,
tipo y nimero de casilla (no aplica
para casillas basicas); y, en su caso,
municipio o delegacion; nimero
asignado al grupo (denominacion),
Nombre de quien preside el grupo,
fecha lugar y hora de inicio, total de
boletas sobrantes, total de personas
que votaron y total de votos sacados
de urna, los votos validos por partido y
candidatos, total de votos, total de
votos nulos, total devotos para
candidatos no registrados, fecha y
hora de término.

El
administrador
debe de
haberse
autentificado
previamente y
se debe validar
el acta antes de
publicar




Se debe mostrar correctamente el
total numérico de actas esperadas,
total numérico de actas capturadas
con su porcentaje respecto al total de
actas esperadas, total numerico de

actas contabilizadas y su El
Un administrador correspondiente porcentaje respecto | administrador
accede al - Se publican los | al total de actas esperadas, total de debe de
) El administrador ,
sistema para ublica los datosy el actas fuera de catalogo, tota de haberse
13 12.3 hacer corte y 15/03/2018 fesulta dos hasta el sistema genera | personas inscritas en la lista nominal, | autentificado
publicar los momento la paginaweb | el porcentaje de calculo de previamente y
resultados hasta con los datos participacion ciudadana, total de votos | se debe validar
el momento por AEC y agregados a nivel nacional, | el acta antes de
circunscripcion, entidad federativa, publicar
municipio o delegacion, distrito
electoral, seccion y acta, segln
corresponda; identificacion del acta
PRECEL con inconsistencias asi
como porcentaje de actas con
inconsistencias respecto al total de
actas esperadas, con los resultados
electorales en formato CSV.
Un administrador - Se publican los El -
El administrador administrador
accede al ublica los datos y el debe de
12 12.4 sistema para 15/03/2018 | P sistema genera | El sistema notifica el éxito de la accion
resultados hasta el . haberse
hacer corte y la pagina web »
i momento autentificado
publicar los con los datos

previamente y




resultados hasta
el momento

se debe validar
el acta antes de
publicar

12

12.5

Un administrador
accede al
sistema para
hacer corte y
publicar los
resultados hasta
el momento

el administrador

15/03/2018

El administrador
publica los
resultados hasta el
momento

El administrador
sale del sistema

El sistema finaliza el caso de uso

El
administrador
debe de
haberse
autentificado
previamente y
se debe validar
el acta antes de

iublicar

accede al accederala - , L el administrador
13 1.0.1 sistema de 16-mar-18 seccion de acceso al mostrar la seccion de configuracion y debe haberse
apertura de configuracion sistema recuento autentificado
modulos
el sistt_ama créa crear un registro | seleccion de las . iy
13 1.0.2 un reg|§tro enla | 16-mar-18 en Ia biticora secciones crear un registro en la bitacora
bitacora
administrador
13 1.0.3 hr?qtggtua}oel 16-mar-18 hablllrfcrueelr:?gdulo admgzté;d;r en habilitar el moédulo “recuento”
“recuento”
el sistema habilitacion de los modulo”
13 1.04 habilita los 16-mar-18 modulos recuento” habilitacion de los modulos CCD
modulos establecidos habilitado




13 1.05 El coordlnador 16-mar-18 | Salida del sistema haber g'eperado solicitar salida del sistema
sale del sistema una bitacora
El administrador
El administrador accede a la Acceder al
accede al seccion de sistema para Se accede a la seccion de
13 1.1.1 . 16-mar-18 | . . - ) " . o " "
sistema para configuracion"y | generar un cierre | "Configuracion"y luego "Recuento
cierre del modulo luego a de modulo
"Recuento”
Haber accedido
El sistema crea Genera una a la seccion de
13 112 un registro en la | 16-mar-18 bitAcora "Configuracion"y | El generar un registro en la bitacora
bitacora luego
"Recuento”
El administrador
deshabilita el Deshabilitar | | 1aber generado .
13 1.13 , 16-mar-18 " " un registro en la | Deshabilitar el médulo de "Recuento”
maddulo de Recuento 2
" " bitacora
Recuento
Habilitar los Que el
. mddulos de administrador
El sistema . . . .
o clasificacion, halla Habilitar las casillas de Clasificacion,
13 2.0.1 Habilita los 16-mar-18 o S
. , capturay deshabilitado el Captura y digitalizacion de acta
maddulos: o )
digitalizacion de maodulo de
acta "Recuento”
Clasificacion de
acta
Captura de acta

Digitalizacion de
acta




El sistema Confirmar éxito de Haber
13 2.0.1 confirma el éxito | 16-mar-18 accion seleccionado Mostrar el éxito de la accion
de la accion algin modulo
El sistema crea Generar un Haber hecho una Generar un reistro en la bitcora
13 2.0.2 un registro en la | 16-mar-18 registro en la solicitud de . g PN
o o . después de confirmar accion exitosa
bitacora bitacora cierre de modulo
. Haber concluido
13 2.0.3 El coordl_nador 16-mar-18 | Salir del sistema | el registro de la Salir del sistema
sale del sistema »
bitacora
CASO NO. 14
. Haberse
El administrador Acceso a la Acceder a la . autentificado
14.1 acceq,e ala 15-mar-18 seccion de seccion de Acceder como el administrador a la previamente
' seccion de . . . . seccion de "Reportes”
renortes Reportes Reportes como el
P Administrador
Acceder a la
El administrador Aqgeso ala seccién de
accede ala seccion de "Acta "Reportes” Haberse
o " final de Escrutinio pe y Acceder como el Administrador y autentificado
seccion de "Acta ; posteriormente - )
14.1.1 ) 15-mar-18 | y Computo" para " tener acceso a la seccién previamente
final de oder generar el acceder a "Acta correspondiente como el
Escrutinio y P g final de P -
Computo” reportg Escrutinio y Administrador
correspondiente. ;
Computo
Ingresar fecha: Haberse
Ingresar hora y Actual del autentificado
fecha en los Ingresar fecha y , , .| Permite el ingreso del dato dado que .
141.1.1 15-mar-18 sistema; Hora: . . previamente
apartados hora son los correspondientes al sistema
. Actual del como el
correspondientes . -
sistema Administrador




Ingresar hora y

Haberse

Ingresar fecha: 1 autentificado
fecha en los Ingresar fecha y . , - | Marcar error dado que las fechas no :
14.1.1.2 15-mar-18 Julio 2017; Hora: ) : previamente
apartados hora , son correspondientes al del sistema
correspondientes 24:01 como el
Administrador
Haberse
Ingresar hora y , o
Ingresar fecha: , autentificado
fecha en los Ingresar fecha y e | Marcar error dado que el dato no tiene :
14.1.1.3 15-mar-18 Domingo”; - previamente
apartados hora W el formato indicado
correspondientes Hora: *hora como el
Administrador
Se mostrard un | Haber realizado Haberse
El sistema mensaje que nos | las acciones de Permite visualizar un mensaje 0 autentificado
14.1.1.4 | confirma el éxito | 15-mar-18 | informard del éxito | generacion del notificacion de que la accion se previamente
de la accion de la accion al reporte realizé con éxito como el
generar el reporte | correspondiente Administrador
El reporte El reporte
contiene todas 3 Haber realizado Haberse
generado debe . o . o
las las acciones de | Visualizar el cumplimiento de todas | autentificado
- contener iy . : ,
14115 caracteristicas | 15-mar-18 solamente la generacion del las caracteristicas planteadas sin previamente
que se plantean, : iy reporte faltantes ni excedentes. como el
: : informacion . -
sin faltantes ni L correspondiente Administrador
indicada.
excedentes
Accederala
- Acceso a la »
El administrador - " seccion de
seccion de "Acta " " Haberse
accede a la : . Reportes"y - o
2 " de circunstanciada . Acceder como el Administrador y autentificado
seccion de "Acta " posteriormente 1 ;
14.1.2 15-mar-18 | de recuento” para " tener acceso a la seccion previamente
de acceder a "Acta ,
: . poder generar el correspondiente como el
circunstanciada de .
" reporte , . Administrador
de recuento . circunstanciada
correspondiente.

de recuento"




Ingresar fecha

inicio: 1 Julio Haberse
Ingresar la fecha 2018; Hora autentificado
e Ingresar lafechay | .=~~~ | Marcar error dado que las fechas son .
14.1.2.1 |yhoradeinicioy | 15-mar-18 L inicio: 23:55; | .. . -y . previamente
, hora de inicio y fin - ilogicas con respecto al inicio y el final
de fin fecha fin: 30 como el
Junio 2018: Hora Administrador
fin: 23:00
.In.glre.sar,fecha. Haberse
inicio: Sabado; o
Ingresar la fecha SV autentificado
e Ingresar la fechay |  Hora inicio: Marcar error dado que las fechas son .
14.1.2.2 |yhoradeinicioy | 15-mar-18 L Pos g . i previamente
, hora de inicio y fin | 00:00 ; fecha fin: | ilogicas con respecto al inicio y el final
de fin e " como el
Viernes® : Hora Administrador
fin: 24.00
Ingresar fecha
inicio: 1 Julio Haberse
Ingresar la fecha Inaresar [a fecha 2018; Hora autentificado
14.1.2.3 |yhoradeinicioy | 15-mar-18 g ateehayl inicio: 20:00 ; Permitir el ingreso de los datos previamente
, hora de inicio y fin - :
de fin fecha fin: 1 Julio como el
2018: Hora fin: Administrador
22:00
Se mostrard un | Haber realizado Haberse
El sistema mensaje que nos | las acciones de Permite visualizar un mensaje 0 autentificado
14.1.2.4 | confirma el éxito | 15-mar-18 | informara del éxito | generacion del notificacion de que la accion se previamente
de la accion de la accion al reporte realizé con éxito como el
generar el reporte | correspondiente Administrador
El reporte El reporte Haber realizado Haberse
. generado debe . o - .
contiene todas las acciones de | Visualizar el cumplimiento de todas | autentificado
contener ) i . ,
14.1.25 las 15-mar-18 generacion del las caracteristicas planteadas sin previamente
- solamente la .
caracteristicas : iy reporte faltantes ni excedentes. como el
informacion . -
que se plantean, correspondiente Administrador

indicada.




sin faltantes ni
excedentes

Acceso ala Accederala
El administrador - " seccion de
seccion de "Acta " "
accede ala : . Reportes"y Haberse
2 " de circunstanciada . - .
seccion de "Acta de votos posteriormente Acceder como el Administrador y autentificado
14.1.3 de 15-mar-18 reservado” para acceder a "Acta tener acceso a la seccion previamente
circunstanciada P de correspondiente como el
poder generarel | . . -
de votos renorte circunstanciada Administrador
reservado” porte de votos
correspondiente. "
reservado
Ingresar fecha
inicio: 1 Haberse
Ingresar la fecha D|C|emblrel 2.0,17; autentificado
e Ingresar la fechay |  Hora inicio: Marcar error dado que las fechas son .
14.1.3.1 |yhoradeinicioy | 15-mar-18 R ey - o . previamente
, hora de inicio y fin | 20:55 ; fecha fin: de otro afio al actual del sistema
de fin AN como el
L Diciembre Administrador
2017: Hora fin:
23.00
I?ng?ét?;a{ Seuc”rz)a Haberse
Ingresar la fecha . autentificado
e Ingresar la fechay | 2018 ;Hora | Marcar error dado que los formatos de ;
14.1.3.2 |yhoradeinicioy | 15-mar-18 N previamente
: hora de inicio y fin | inicio: 14 ; fecha las horas no son adecuados
de fin o . como el
fin: "Viernes" : .
Administrador

Hora fin: 16




Ingresar fecha

inicio: 1 Julio Haberse
Ingresar la fecha Inaresar [a fecha 2018; Hora autentificado
14.1.3.3 |yhoradeinicioy | 15-mar-18 g ateehayt inicio: 20:00 ; Permitir el ingreso de los datos previamente
’ hora de inicio y fin - :
de fin fecha fin: 2 Julio como el
2018: Hora fin: Administrador
00:00
Se mostrard un | Haber realizado Haberse
El sistema mensaje que nos | las acciones de Permite visualizar un mensaje 0 autentificado
14.1.3.4 | confirma el éxito | 15-mar-18 | informara del éxito | generacion del notificacion de que la accion se previamente
de la accion de la accion al reporte realizé con éxito como el
generar el reporte | correspondiente Administrador
El reporte El renorte
contiene todas P Haber realizado Haberse
generando debe . o o .
las las acciones de | Visualizar el cumplimiento de todas | autentificado
- contener iy o : ,
14135 caracteristicas | 15-mar-18 solamente la generacion del las caracteristicas planteadas sin previamente
que se plantean, : -, reporte faltantes ni excedentes. como el
) . informacion . .
sin faltantes ni L correspondiente Administrador
indicada.
excedentes
Acceso a la Accederala
El administrador seccion de seccion de Haberse
accede ala “Resultados de la | "Reportes"y Acceder como el Administrador y autentificado
14.1.4 seccion de 15-mar-18 | clasificacion” para | posteriormente tener acceso a la seccion previamente
"Resultados de poder generar el acceder a correspondiente como el
la clasificacion" reporte "Resultados de Administrador

correspondiente.

la clasificacion”




Acceder a la

seccion de
El sistema Repprtes y Haberse
Se muestran los | posteriormente o
muestra los , o e autentificado
: Consejos acceder a Visualizar los consejos disponibles de .
14141 Consejos 15-mar-18 | . . " previamente
. : disponibles para | "Resultados de manera correcta.
disponibles para ) PR como el
realizar el reporte | la clasificacion”y -
hacer el reporte o Administrador
poder visualizar
los Consejos
disponibles
El sistema
despliega la
informacion que
" se registra en Se despliegala | Seleccionar uno La informacion registrada en Haberse
Recontadas en . o ; . . o
el pleno del llnformacmn d.e los ponsejos Recontadas en el pleno del consejo autennflcado
14.1.4.2 conseio” v "Acta 15-mar-18 | registrada en cada | disponibles para | vy "Acta levantadas en el pleno del previamente
10"y uno de los realizar el consejo” se despliega de manera como el
levantada en el .
apartados. reporte. correcta Administrador
pleno del
consejo" al
seleccionar un
consejo
Haber realizado
. : las acciones Hable.rse
El coordinador El sistema genera : . L autentificado
o ) . 3 anteriores para Generar la impresion del reporte ;
14143 imprime dicho | 15-mar-18 | la impresion del " previamente
- poder generar la solicitado
reporte reporte solicitado | " L como el
impresion de -
Administrador

reporte




El reporte

contiene todas El reporte Haber realizado Haberse
generando debe . o - .
las las acciones de | Visualizar el cumplimiento de todas | autentificado
- contener ) i . ,
14.1.4.4 caracteristicas | 15-mar-18 solamente la generacion del las caracteristicas planteadas sin previamente
que se plantean, : iy reporte faltantes ni excedentes. como el
. : informacion . -
sin faltantes ni L correspondiente Administrador
indicada.
excedentes
Acceso a la Accederala
El coordinador seccion de "Acta seccion de Haberse
accede ala de Computo de "Reportes” y Acceder como el Administrador y autentificado
14.1.5 | seccion de "Acta | 15-mar-18 | Trabajo" para posteriormente tener acceso a la seccion previamente
de Computo de poder generar el | acceder a "Acta correspondiente como el
Trabajo" reporte de Computo de Administrador
correspondiente. Trabajo"
Accederala
seccion de
El sistema Repprtes y Haberse
Se muestran los | posteriormente o
muestra los , N e autentificado
: Consejos acceder a Visualizar los consejos disponibles de .
14151 Consejos 15-mar-18 | . . " previamente
. : disponibles para | "Resultados de manera correcta.
disponibles para ) PR como el
realizar el reporte | la clasificacion”y -
hacer el reporte o Administrador
poder visualizar
los Consejos
disponibles
El sistema Se despliega la | Seleccionar uno Haberse
despliega la : g ) o
) 9 informacion de los Consejos , g . autentificado
informacion . . . La informacion registrada se :
14152 : 15-mar-18 | registrada en cada | disponibles para . previamente
registrada con el . despliega de manera correcta
. uno de los realizar el como el
consejo -
apartados. reporte. Administrador

seleccionado




Haber realizado

las acciones Haberse
El coordinador El sistema genera : . i autentificado
o ) . 3 anteriores para Generar la impresion del reporte ,
14153 imprime dicho | 15-mar-18 | la impresion del " previamente
- poder generar la solicitado
reporte reporte solicitado | " 9 como el
impresion de -
Administrador
reporte
El reporte El reporte
contiene todas P Haber realizado Haberse
generado debe . o - o
las las acciones de | Visualizar el cumplimiento de todas | autentificado
- contener iy iy ; ,
14154 caracteristicas | 15-mar-18 solamente la generacion del las caracteristicas planteadas sin previamente
que se plantean, . e reporte faltantes ni excedentes. como el
) . informacion . -
sin faltantes ni o correspondiente Administrador
indicada.
excedentes
- Finalizar con el Haber accedido
. El Administrador - : . .
El Administrador : proceso o la El administrador sale del sistema sin al sistema
14.2 . 15-mar-18 | sale del sistema 9 .
sale de sistema . ) generacion de anomalias como
sin anomalias e
reporte (s). Administrador
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